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Resumen

Los modelos de gestion en redes que actualmente existen en el Gobierno Auténomo Descentralizado (GAD)
Municipal Jipijapa se encuentran enfocados en las caracteristicas generales de la red, pero para complementar
a las mismas se realiza la presente investigacién tomando en cuenta el monitoreo y control de cada dispositivo
u servicio de red el cual sea de interés, este monitoreo permitird conocer el estado actual y la condiciones
criticas en las que se encuentren los dispositivos sin que se genere demasiado traficos en la red de las oficinas
de relaciones publicas y Planes de Desarrollo y Ordenamiento Territorial (PdyOT) del GAD Municipal
Jipijapa. La presente investigacion esta estructurada en varias secciones donde se describe el problema de
investigacion el cual antecede a la investigacion manifestando la justificacion, asi mismo se manifiestan los
objetivos tanto generales como especificos. En la introduccion se abarca el marco teérico, el cual se encuentra
constituido por los antecedentes y bases tedricas que permitieron clarecer el panorama investigativo. En los
materiales y métodos se describe la metodologia utilizada en la recoleccion de datos. En los resultados se
muestra el disefio de un servidor de control que permite la deteccion de anomalias, infiltrados en la red;
teniendo nocion de lo que sucede en la red, monitorizando dispositivos y servicios de interés.
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Abstract

The network management models that currently exist in the Jipijapa Municipal Decentralized Autonomous
Government (GAD) are focused on the general characteristics of the network, but to complement them, the
present investigation is carried out taking into account the monitoring and control of each device or network
service which is of interest, this monitoring will allow to know the current state and the critical conditions in
which the devices are found without generating too much traffic in the network of the public relations offices
and Development and Management Plans Territory (PdyOT) of the Jipijapa Municipal GAD. The present
investigation is structured in several sections where the research problem is described, which precedes the
investigation, stating the justification, as well as the general and specific objectives. The introduction covers
the theoretical framework, which is constituted by the background and theoretical bases that allowed
clarifying the research landscape. The materials and methods describe the methodology used in data
collection. The results show the design of a control server that allows the detection of anomalies infiltrated
in the network; having notion of what happens in the network, monitoring devices and services of interest.
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Introduccion

Con el avance del vertiginoso progreso tecnoldgico, diversas areas como la radio, la television y la
computacion, se encuentran convergiendo muy rapidamente en la actualidad, a medida que aumenta la
habilidad para recopilar, procesar y a su vez distribuir la informacion (Cornelio et al., 2012). La demanda del
procesamiento de datos incrementa a pasos gigantescos, de modo que la industria de la informatica se la
considera joven, pero si se compara con otras industrias como la automotriz y la de transporte aéreo, esta ha
progresado de manera imprescindible en un periodo muy corto.

Actualmente la arquitectura de las redes de datos se encuentra sustentada bajo estandares IEEE 802.3 y
803.11, segun por el tipo de naturaleza son redes cableadas o inaldmbricas, las cuales pueden presentar
elementos de red como los enrutadores de traficos, switches, puntos de acceso entre otros dispositivos que
conforman una red de datos. De la misma manera, se cuenta con servidores los cuales promueven servicios
de red; estos servicios y componentes deben funcionar de manera correcta garantizando servicios de red
eficientes y seguros (Dowins & Cornelio, 2021).
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En los ultimos afios se ha observado un gran avance tecnoldgico y el servicio de internet no es la excepcion.
Los autores (Martinez et. al., 2017), en el articulo relacionado a la seguridad en internet de las cosas,
analizando el trafico de informacion, mencionan que en México los servicios de internet domésticos es 180
veces mas rapido que hace 15 afos, lo que ha permitido conectar cada vez mas dispositivos. EI nimero de
dispositivos ha alcanzado una aproximacion de 20 millones de dispositivos conectados a internet; para el 2020
se espera llegar 50 millones, esto conlleva a que las empresas proveedoras de internet realicen diversos
procesos que favorezcan a la seguridad y privacidad de la informacién, asi mismo manteniendo estable el
trafico de la red.

De la misma manera el autor (Intriago, 2019), en su investigacion relacionada a las herramientas de monitoreo
quien cita a (Sanchez, 2017), donde hace mencion al trafico IP el cual se multiplico por 13 entre 2011 al 2016
en Espafia, dando como resultado 258 millones de dispositivos conectados con una aproximacion de 5.1
conexiones por habitante, teniendo un gran crecimiento de usuarios y dispositivos conectado en internet. El
trafico de red aumenta espontaneamente a nivel global, lo que produce el congestionamiento de la red.

Los modelos de gestion en redes que actualmente existen en el Gobierno Autonomo Descentralizado (GAD)
Municipal Jipijapa, se encuentran enfocados en las caracteristicas generales de la red. Con el objetivo de
complementar estos servicios se realiza la presente investigacion, tomando en cuenta el monitoreo y control
de cada dispositivo y servicio de red el cual sea de interés, este monitoreo permitira conocer el estado actual
y la condiciones criticas en las que se encuentren los dispositivos sin que se genere demasiado trafico en la
red de las oficinas de relaciones pablicas y Planes de Desarrollo y Ordenamiento Territorial (PdyOT) del
GAD Municipal Jipijapa.

La presente investigacion esta estructurada en varias secciones donde se describe el problema de investigacion
el cual antecede a la investigacion manifestando la justificacion, asi mismo se manifiestan los objetivos tanto
generales como especificos. En los materiales y métodos se abarca el marco teorico, el cual se encuentra
constituido por los antecedentes y bases tedricas que permitieron clarecer el panorama investigativo. Se
describe la metodologia utilizada en la recoleccion de datos, siendo de vital importancia para la recoleccion
de los datos y procesamiento de estos. En los resultados se describe la propuesta a desarrollar, es aqui donde
se usan los conceptos de monitoreo y gestion de red para dar solucién al problema encontrado, el cual es
complementado por los niveles del monitoreo de red en sus diferentes etapas y niveles enfocado a ser un
sistema intuitivo para lo posterior poder implementar basado en el protocolo simple de administracion de
redes (SMNP). Se muestra el disefio de un servidor de control que permite la deteccién de anomalias,
infiltrados en la red; teniendo nocién de lo que sucede en la red, monitorizando dispositivos y servicios de
interés.

Materiales y métodos
Se define el estudio como investigacion aplicada, con la ruta cuantitativa, en la cual se utilizaran las
herramientas de recoleccién de datos a través de las técnicas tales como, la revision bibliografica, historico-
I6gico, con la aplicacion del método estadistico matematico se realizara la validacion de los datos. La presente
investigacion es una investigacion aplicada, ya que su desarrollo se efectud utilizando:
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Investigacion bibliogréafica.- la explicacion cientifica de las variables planteadas del tema de investigacion
se lo efectu6 mediante el analisis de informacion de libros relacionados a las telecomunicaciones y redes de
internet, revistas, publicaciones, investigaciones relacionadas tanto a la variable dependiente como
independiente, referente a la linea de protocolos y herramientas que permiten ejecutar la gestion y monitoreo
de una red de datos, siendo este el proceso mas adecuado para la adquisicion de la informacion.

Investigacion de campo. - mediante el uso del método de observacion por la cual se pudo efectuar un estudio
sistematico de las evidencias del lugar donde se producen los acontecimientos, mediante esta modalidad se
da contacto de manera directa con la realidad con la finalidad de adquirir informacion mediante los objetivos
planteados dentro de esta investigacion.

Plan de recoleccion de informacion

La recoleccion de informacién se dio inicio previo al andlisis del reconocimiento del lugar donde se pudo
observar los diversas inconvenientes que presentaba la red del GAD Municipal, junto con la utilizacion de
diversas técnicas que permitieron obtener informacion de calidad entre ellas tenemos la entrevista dirigida al
encargado del departamento Informatico y la encuesta dirigida al personal que labora en la entidad.

Procesamiento y analisis de la informacién

Una vez que se ha obtenido la informacion apropiada durante el proceso investigativo, esta formara parte de
un proceso estadistico, este proceso consiste en la tabulacion de los datos obtenidos mediante la encuesta esta
solo realiza de manera ordenada y sistematica.

Desarrollo del proyecto
Para el desarrollo de la investigacion se efectuaron los siguientes puntos:

1. Analisis del estado actual de los equipos informaticos de la red de las oficinas de relaciones publicas
y PdyOT del GAD Municipal Jipijapa.
Determinar los dispositivos y servicios de la red.
Identificar los requerimientos y principales inconvenientes del monitoreo de red existentes.
Establecer herramientas para el monitoreo y control de la red.
Optar por la mejor alternativa para realizar la respectiva gestion y monitoreo de la red de las oficinas
de relaciones publicas y PdyOT del GAD Municipal Jipijapa.

arwN

Gestion y monitoreo de red
Cuando se habla por monitoreo de red se hace referencia basicamente a dos tipos de temaéticas las cuales son
la gestién y monitoreo, a continuacién, se procede a describir cada una de ellas (Bayas, 2017):
La gestion. - Se la define como los recursos de la red los cuales pueden evitar que estas lleguen a tener
fallas de funcionamiento restando disponibilidad en sus prestaciones.
El monitoreo. - Este puede definir un ciclo repetitivo de recoleccidn y analisis de datos con la finalidad
de predecir diversos inconvenientes en la red.
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Dentro de los principales beneficios con los que pueden contar la gestion y monitoreo de red tenemos los
siguientes;
e Aprueban el control de los elementos tanto hardware como software en la red de manera que se verifique
de manera periddica el correcto funcionamiento.
e Estos se encuentran disefiados para observar la red entera como una arquitectura unificada, etiquetas y
direcciones asignadas a cada punto con el respectivo atributo especifico en cada elemento del Sistema.

Como lo indica el autor (Ramdn, 2018), gestionar una red incluye efectuar diversas actividades entre las que
predominan actividades de cardcter mas puntual, tales como la planificacion de la propia gestion y
organizacion de recursos tanto humano como material para su ejecucion asi mismo su operacion y
mantenimiento diario, a continuacion, se procede a describir la clasificacion segun el objetivo de la gestion;

e La gestion de red: principalmente se centra en la infraestructura de la red.

e La gestion de sistema: esta se centra en los sistemas de red.

e La gestion de servicios: por lo general esta se encarga en los servicios de red.

e La gestion de aplicaciones: esta se centra en las aplicaciones finales.

De la misma manera (Bustincio, 2017, pag. 18) cita a la gestion de red como un recurso que tiene la finalidad
de poder evitar que esta llegue a tener fallas de funcionamiento de manera que esta pueda restar disponibilidad
en sus prestaciones. La gestion de red trae consigo diversos beneficios que se deben tener en cuenta dentro de
un sistema de gestion los cuales se enuncian a continuacion:

e Tiene la capacidad de controlar los componentes de hardware y software de una red, de manera que se
pueden verificar de manera periddica su correcto funcionamiento.
e Estos se encuentran disefiados para ver la red completa como una arquitectura unificada con etiquetas
y direcciones que se han asignados en cada punto como un atributo especifico de cada componente del
sistema.
Con lo antes mencionado se puede decir que, el monitoreo de red se lo puede definir como un proceso continuo
de recoleccion y analisis de datos con la finalidad de predecir los problemas que pueden surgir dentro de la
red. De la misma manera (Machado, 2017) menciona que “el monitoreo de red se puede decir que es el
seguimiento, vigilancia y con control de manera permanente hacia los diferentes equipos de comunicacion
“router, switch, firewall, IPS IDS entre otros componentes. Esto sucede mediante la utilizacion de un software
especializado el cual se encarga de monitorear de manera constante la red en busca de componentes que se
encuentren defectuoso de manera que este pueda notificar a los administradores de red a través de diversos
medios: correo, SMS, alertas pop-up entre otros” (pag. 33).

El monitoreo de red abarca cuatro fases las cuales se describen a continuacion:

Detalle de la informacion de administracion la cual se monitorea.

El acceso a la informacion.

El disefio de las politicas de administracion.

El respectivo procesamiento de la informacion.

De la misma manera se describen los tipos de monitoreos que se aplican dentro de una red:
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Monitoreo local
Monitoreo remoto
Monitoreo automaético
Monitoreo de tipo manual
Asi mismo los elementos que se monitoreen estos pueden ser:
e En latotalidad
e En segmentados
El monitoreo de red puede ser realizado de forma:
e Eventual
e Continua

Objetivo de los sistemas de gestion de red
Con el surgimiento de los sistemas de gestion de red se ha podido mejorar y facilitar la administracion de las
redes, a las personas responsables de esta actividad cabe mencionar que los objetivos de estos sistemas tienen
que estar encaminados a conseguir los siguientes aspectos:
e Tener el mayor tiempo posible de la disponibilidad de los servicios de la red que se encuentre
operando.
e Proveerse de herramientas que permitan diagnosticar, detectar y poder recuperarse sea el caso de
presentar inconvenientes la red.
e Poder monitorear el uso de los servicios de la red para detectar los cuellos de botella y servicios menos
utilizados entre otros parametros.
e De la misma manera el poder reducir la complejidad de la administracion de la red heterogenia.
e Facilitar la planificacién y disefio en la implantacion de los nuevos recursos.
e Laminimizacion del tiempo que utilizan los administradores de red en realizacion de tareas repetitivas
sobre las redes gestionadas.

Evaluacion de la gestion de red

Se entiende por evaluacion de red a la evaluacion sistematica de la infraestructura de Tecnologias de la
Informacion (TI1), de manera que pueda garantizar el buen equipamiento de la red de manera que pueda
satisfacer las necesidades operativas de una organizacién, para poder realizar la evaluacién de red se debe
contar con herramientas las cuales permitan analizar diversos aspectos de la infraestructura de la red,
detectando el estado de vulnerabilidad y las diversas amenazas de seguridad de manera que ayude a enmarcar
una estrategia de administracion de red confiable (Cornelio & Suarez, 2021).

Beneficios de la evaluacion de red
Dentro de los principales beneficios que pueden brindar las herramientas de valuacion de red las cuales se
citan a continuacion:
e Permiten la deteccion de inconvenientes y resolver los cuellos de botella que afectan al rendimiento
de lared.

e Identifica las areas dentro de la red las cuales carecen o tienen infrautilizado.
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e Permite inspeccionar las lagunas de seguridad de manera que se pueda evitar las diversas
vulnerabilidades dentro de la red.
e Brinda seguridad en tiempo medio de reparacion.

Listado de verificacion de evaluacion de la red
Dentro del listado de verificacion de la red encontramos diversos componentes para que el departamento
informético pueda realizar una evaluacion completa y exitosa ante la vulnerabilidad de la red se debe tener
un listado de verificacion como se lo describe a continuacion;
e Lo primero que se tiene que realizar es la identificacion de los recursos con los que cuenta la
infraestructura de la red.
e Después se tendra que evaluar los archivos de registro para poder diagnosticar los errores del sistema.
e De la misma manera evaluar el rendimiento de la red, mediante un analisis de todos los dispositivos
con los que se encuentra estructurada la red, ademas la interfaz, ancho de banda y URL.
Cabe mencionar que, realizar una evaluacion a la red es algo compleja, porque en ocasiones la mayor parte
de las herramientas que se utilizan no cuentan con las caracteristicas para proporcionar una evaluacion integral
de la infraestructura.

Gestion autonoma de las redes

Del descubrimiento de las redes se conformaban por pocos nodos, que las hacian relativamente pequefias, en
cada nodo se podia encontrar un sistema de gestion el cual se encargaba de la respectiva administracion del
nodo esto se lo hacia de manera individual, asi como se lo puede V|suaI|zar en la figura 1.

( Sistema de Sistema .. de.|
Gesticn Gestion
= ‘.
.\ o\ .\ﬂ|
’\H'
Sistema de
| Gestion Local

Figura 1. Gestion auténoma de la red.

Gestion homogénea de las redes

Con el crecimiento de las redes y el respectivo aumento de los nodos junto con la utilizacién de componentes
de un mismo fabricante, permitié que la gestion de las redes se realizara por un solo sistema de gestion, que
era el que facilitaba el fabricante de los dispositivos que componian determinadas redes (Fonseca et al., 2020);
ver figura 2.
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Figura 2. Gestion heterogénea de redes.
Gestidn integra de redes
El objetivo de esta gestion es poder resolver los multiples problemas que se encuentren relacionados con la
incompatibilidad entre los sistemas de gestidn de red pertenecientes a cada fabricante, mediante mecanismos
estandarizados de tal manera que no dependa de un sistema gestor por cada red (Alcivar & Cornelio, 2022).
Ver figura 3.

-

[ Interfaz de usuario

Sistema de
Gestion de Red
Protocolo .1/}

Comun [1// u m

Red de Red de Red de datos
Telecomunicacio TelefoniaCompon Componentes de
nes entes de distintos distintos
Componentes de Fabricantes Fabricantes

Figura 3. Gestion integrada de redes.

Ventajas de implementar un sistema de monitoreo de Tl
Dentro de las numerosas ventajas que trae consigo un sistema de monitoreo de red el autor cita las mas
relevantes:
e Una de las primeras ventajas es que permite prevenir las incidencias que se puedan originar en algdn
dispositivo o servicio de la red interna dentro de una organizacion.
e Este cuando detecta algun incidente dentro de la red la solucion es mas rapida, esto permite ahorrar
tiempo y esfuerzo solucionando inconvenientes de manera eficaz y efectiva.
e También se encarga de facilitar la administracion de TI lo cual permite facilitar en tiempo real toda la
infraestructura de la red, de manera que estas proporciones informacion detallada de los diferentes
dispositivos y servicios que englobe la red.
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e A laexistencia de congestionamiento de la red, esta permite conocer el consumo de ancho de banda,
utilizando los recursos de hardware como software, facilitando el poder tomar las acciones necesarias
para mejorar el rendimiento.

Cada una de estas ventajas permite que la red tenga un correcto funcionamiento, evitando el
congestionamiento e incluso la fuga de informacion.

Arquitectura del SNMP
La Arquitectura de Administracion de Red se compone de cuatro componentes principales los cuales se
describen a continuacion:

e Estacion de administracion.

e Agente de administracion del dispositivo administrado.

e Base de informacion de administracion.

e Protocolo de administracion.

El SNMP permite facilitar la comunicacion entre la estacién administradora y el agente de un dispositivo de
red (o nodo administrado), permitiendo que los agentes transmitan datos estadisticos (variables) a través de
la red a la estacion de administracion (Cornelio et al., 2021), asi como se puede observar en la figura 4.

Agenie fi
-
Ageme
"
|

o9

Consola de
administracién
de SNMP

:F o
Figura 4. Componente de la arquitectura del SNMP.

Resultados y discusién

De acuerdo a la muestra y poblacion resultante siendo 168 personas, misma que fueron encuestadas se obtiene
como resultado en base a las 4 preguntas mas relevantes lo siguiente:

Pregunta 1: ;Sabe usted si existe un sistema de monitoreo de red de datos oficinas de relaciones pablicas y
PdyOT del GAD Municipal Jipijapa?
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Tabla 1: Sistema de monitoreo de red de datos.

Categoria Frecuencia Porcentaje
Si 0 0%
No 168 100%
Total 168 100%

Elaborado por: Ing. Vasquez Alvarado Washington Francisco.
Fuente: GAD del Canton Jipijapa.

Si
0%

No v

100%

Figura 5. Monitoreo de red de datos en las oficinas del GAD municipal.
Elaborado por: Ing. Vasquez Alvarado Washington Francisco. Fuente: GAD del Canton Jipijapa

Anélisis e interpretacion: Segun los datos que se refleja en la figura 5 el 100% de las personas encuestadas
indica que no existe un sistema de monitoreo de red, cabe aclarar que un sistema de monitoreo de red permite
identificar las fallas de manera inmediata y por ende poder darle solucién inmediata, regularizando las
actividades dentro del area que ha sido afectada.

Pregunta 2: ;Qué tipos de inconvenientes cree usted que existen dentro de la red de datos los cuales ocasionan
congestionamiento en él envi6 de informacion entre las oficinas de relaciones publicas y PdyOT del GAD
Municipal Jipijapa?

Tabla 2: Inconvenientes que existentes en la red de datos.

Categoria Frecuencia Porcentaje
Navegacion lenta 89 53%
Falla de equipos informaticos 57 34%
Infraestructura de red mal disefiada 22 13%
Total 168 100%

Elaborado por: Ing. Vasquez Alvarado Washington Francisco
Fuente: GAD del Canton Jipijapa.
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Infraestructura de red mal Navegacion
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Falla de equipos
informaticos
34%

Figura 6. Inconvenientes actuales habituales en la red de datos.
Elaborado por: Ing. Vasquez Alvarado Washington Francisco. Fuente: GAD del Cant6n Jipijapa.

Analisis e interpretacion: Segun los datos obtenidos en la pregunta 2 en donde el 53% de los encuestados
indica que la navegacion es lenta, el 34% afirma que existen fallas en los equipos informéticos y por ultimo
un 13% da mencion a la infraestructura, estos son inconvenientes que habitualmente se pueden presentar
dentro de una infraestructura de red los cuales ocasionan el congestionamiento entre el envio de informacion
entre las oficinas.

Pregunta 3: ;De acuerdo con su criterio las oficinas de relaciones publicas y PdyOT del GAD Municipal
Jipijapa debe contar con un sistema de monitoreo de red?

Tabla 3: Oficinas de relaciones publicas y PdyOT cuenta con un sistema de monitoreo de la red.

Categoria Frecuencia Porcentaje
Si 166 99%
No 2 1%
Total 168 100%

Elaborado por: Ing. Vasquez Alvarado Washington Francisco
Fuente: GAD del Canton Jipijapa.

No
‘ 1%

99%

Figura 7: Sistema de monitoreo de red.
Elaborado por: Ing. Vasquez Alvarado Washington Francisco. Fuente: GAD del Canton Jipijapa.

Analisis e interpretacion: Segun los resultados expuestos por la figura 7 con un 99% los encuestados afirman
que, si se debe contar con un sistema de monitoreo de red mientras que el 1% dice que no, no cabe duda de
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que el uso de los sistemas de monitoreo de red actualmente son una herramienta importante para las empresas
debido a que estos sistemas son una parte importante de manera que ayudan realizar un anélisis de toda la red
identificando puntos o equipos que tengas inconvenientes o puedan presentar fallas a futuro.

Pregunta 4: ;Est4 usted de acuerdo que en las oficinas de relaciones publicas y PdyOT del GAD Municipal
Jipijapa se implemente un sistema de monitoreo basado en protocolo SNMP de manera que ofrezca seguridad,
estabilidad y confianza?

Tabla 4: Implementacion del sistema de monitoreo.

Categoria Frecuencia Porcentaje
Si 168 100%
No 0 0%
Total 168 100%

Elaborado por: Ing. Vasquez Alvarado Washington Francisco
Fuente: GAD del Canton Jipijapa.

‘

Si
100%

Figura 8: Sistema de monitoreo basado en SNMP.
Elaborado por: Ing. Vasquez Alvarado Washington Francisco. Fuente: GAD del Cantén Jipijapa.

Anélisis e interpretacion: EI 100% de los encuestados si esta de acuerdo que se implemente en las oficinas
de relaciones publicas y PdyOT el sistema de monitoreo de red basado en el protocolo SNMP de manera que
permita ofrecer la seguridad, estabilidad y confianza en la transmision de los datos.

Conclusiones
Por medio de un estudio de la infraestructura de la red de datos en el GAD Municipal Jipijapa se pudo
determinar que existe en las oficinas de relaciones publicas que el nimero de dispositivos y servicios de red
es considerable y el administrador de red debe tener el control y monitorizar la red de manera obligatoria para
realizar una labor preventiva y correctiva.

Se definieron las configuraciones necesarias para usar el protocolo SMNP y las herramientas de software que
se ajusten a las diversas necesidades del monitoreo de los servicios y dispositivos de la red de datos en las
oficinas de relaciones publicas y PdyOT del GAD Municipal Jipijapa.
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Se realiz0 el disefio de un servidor como gestion y monitoreo de dispositivos y servicios, aplicando la Guia
de Fundamentos para la Direccion de Proyectos (PMBOK) se logré como uno de los resultados el analisis del
consumo de ancho de banda utilizado por IPS o hosts individuales, por puertos y a su vez se identifico los
protocolos de red mas utilizados en tiempo real respecto al trafico de la red.
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